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Neue Anforderungen an den Geheimnisschutz:

3 Grunde, sich schon heute mit der neuen Know-how-RL zu befassen

Themenstellung

Am 8. Juni 2016 wurde die Richtlinie tibetr den Schutz vertraulichen Know-hows und vertraulicher Geschifts-
informationen (Geschiftsgeheimnisse) vor rechtswidrigem FErwerb sowie rechtswidriger Nutzung und
Offenlegung erlassen, die nun innerhalb von zwei Jahren in nationales Recht umzusetzen ist. Anders als das
geltende Recht (§§ 17-19 UWG) sieht die RL einen Schutz vor, der den Rechten des Geistigen Eigentums stark
angenihert ist und erstmals Schutzvoraussetzungen, Schranken und Rechtfolgen umfassend festlegt.

Aus diesem Systemwechsel ergeben sich sowohl aus der Perspektive des Geheimnistrigers als auch des Mitbe-
werbers weitreichende praktische Konsequenzen: die etwas strengeren Anforderungen an den Geheimnisschutz
erfordern eine Dokumentation der Geheimhaltungsmalinahmen sowie eine sorgfiltige Analyse, ob Know-how
auch in Zukunft fir technische Innovationen einen geeigneten Schutz bereit hilt. Da nach der RL jede unbe-
fugte Nutzung einen rechtswidrigen Eingriff darstellt, steigt zugleich das Risiko der fahrlissigen Know-how-
Verletzung. Hier sind Problembewusstsein und Schulung der Mitarbeiter erforderlich.

Thesen & Handlungsgempfehlung

a Die RL legt in Art. 2 erstmals verbindlich die Schutzvoraussetzungen fiir Know-how fest. Erforderlich
ist danach 1. eine unternehmensbezogene Information, die 2. in den relevanten Fachkreisen nicht offen-
kundig ist, 3. aufgrund ihrer Geheimhaltung von wirtschaftlichem Wert ist und 4. Gegenstand angemes-
sener Geheimhaltungsvereinbarungen ist.

=> Praktisch bedeutsam ist, dass an Stelle eines bloBen Geheimhaltungswillens nunmehr ,angemessene
Geheimhaltungsmalinahmen’ gefordert werden. Dies setzt einerseits eine Schutzbedarfsanalyse ein-
schlieSlich der Information betroffener Mitarbeiter/Geschiftspartner voraus, andererseits eine vetldssli-
che Dokumentation solcher Mafinahmen.

a Abweichend vom der herrschenden Lehre und stindigen Rechtsprechung sieht die RL nach US-
amerikanischem Vorbild eine Schranke zu Gunsten des Reverse Engineering vor. Dieses wird als
innovationsférdernd angesehen und ist immer dann zuldssig, wenn das analysierte Produkt auf dem
Markt rechtmiBig erworben wurde. Beriicksichtigt man die erheblichen technischen Fortschritte beim
Reverse Engineering wird der Schutz als Know-how insbesondere fiir Herstellungsverfahren zunehmend
unattraktiv.

=> Da Reverse Engineering vertraglich ausgeschlossen werden kann, sollte eine Erginzung der Geheimhal-
tungsvereinbarungen mit Vertriebspartnern in Betracht gezogen werden.

=> Die Zuldssigkeit des Reverse Engineering fiir vertraglich nicht gebundene Dritte macht es zugleich nétig,
diese Mdglichkeit schon bei der Auswahlentscheidung zwischen Patent- und Know-how-Schutz zu
beachten und machen ggflls. eine Anderung der Schutzstrategie erforderlich.

a Nach dem Konzept der RL setzt die Verletzung weder besondere Eigenschiften der Titer (Arbeitneh-
mer, Vertragspartner) oder der Art und Weise der Vetletzung (bspw. Einsatz technischer Mittel), noch
einen subjektiven Vorwurf (zu Wettbewerbszwecken, aus Eigennutz) voraus. Vielmehr stellt Know-how
cine subjektive Schutzposition dar, deren Verletzung nach allgemeinen Regeln Anspriiche auf Unter-
lassung, Beseitigung und Schadensersatz auslésen kann. Ob es sich bei dem Eingriff um einen ver-
tragsiiberschreitenden Gebrauch oder einen Fall unverhohlener Industriespionage handelt ist fir die
Rechtsfolgen ebenso wenig von Bedeutung wie die Frage, ob der Vetletzer ein Arbeitnehmer, Mitbewer-
ber oder sonstiger Dritter ist.

=> Anders als nach geltendem Recht 16st damit auch ein schuldloser Eingriff Abwehrrechte aus, das
Verschulden ist lediglich fiir den Schadensersatz von Bedeutung. Damit steigt das Risiko fahrldssiger
Know-how-Verletzung. Sie kommt auch in Betracht, wenn ein Unternehmen , kontaminierte® Infor-
mationen erlangt, bspw. wenn ein neuer Arbeitnehmer Geschiftsgeheimnisse seines fritheren Arbeitge-
bers in das neue Unternehmen einbringt.



Auszug aus der Richtlinie

Art. 2 Begriffsbestimmungen

Fur die Zwecke dieser R bezeichnet der Ausdruck

(1) "Geschiftsgeheimnis" Informationen, die alle nach-
stehenden Kriterien erfullen:

a) Sie sind in dem Sinne geheim, dass sie weder in ihrer
Gesamtheit noch in der genauen Anordnung und Zu-
sammensetzung ihrer Bestandteile den Personenkreisen, die
tblicherweise mit dieser Art von Informationen umgehen,
allgemein bekannt oder ohne weiteres zuginglich sind;

b) sie sind von kommerziellem Wert, weil sie geheim sind;

) sie sind Gegenstand von den Umstinden entsprechenden
angemessenen Geheimhaltungsmaf3nahmen der Person,
die die rechtmiBige Kontrolle iiber die Informationen besitzt;

Art. 2 a RechtmiBlige(r) Erwerb, Nutzung und Of-
fenlegung von Geschiftsgeheimnissen

1. Der Erwerb von Geschiftsgeheimnissen gilt als rechtmaBig,
wenn er auf eine der folgenden Weisen erfolgt:

a) unabhingige Entdeckung oder Schaffung;

b) Beobachtung, Untersuchung, Riickbau oder Testen
eines Produkts oder Gegenstands, das bzw. der 6ffentlich
verfiigbar gemacht wurde oder sich im rechtmiBigen Besitz
des Erwerbers der Information befindet, der keinerlei
rechtsgiiltigen Pflicht zur Beschrinkung des Erwerbs des
Geschiftsgeheimnisses untetliegt; [...]

Art. 3 Rechtswidrige(r) Erwerb, Nutzung, Offenlegung

1. Die Mitgliedstaaten stellen sicher [...]

2. Der Erwerb cines Geschiftsgeheimnisses ohne Zustimmung
dessen Inhabers ist als rechtswidrig zu betrachten, wenn er
durch Folgendes erfolgt:

a) unbefugten Zugang zu, unbefugtes Kopieren oder
unbefugte Aneignung von Dokumenten, Gegenstinden,
Materialien, Stoffen oder elektronischen Dateien, die der recht-
mifBigen Kontrolle durch den Inhaber des Geschiftsgeheim-
nisses unterliegen und die das Geschiftsgeheimnis enthalten
oder aus denen sich das Geschiftsgeheimnis ableiten ldsst;

b — ¢) gestrichen;
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f) jedes sonstige Verhalten, das unter den jeweiligen
Umstinden als mit einer seriésen Geschiftspraxis nicht
vereinbar gilt.

3. Die Nutzung oder Offenlegung eines Geschiftsge-
heimnisses ist als rechtswidrig anzusehen, wenn sie ohne
Zustimmung des Inhabers des Geschiftsgeheimnisses durch
cine Person erfolgt, auf die eine der folgenden Bedingungen
zutrifft:

a) Sie ist auf rechtswidrige Weise in Besitz des Ge-
schiftsgeheimnisses gelangt.

b) Sie verstdBt gegen eine Vertraulichkeitsvereinbarung oder
cine andere Verpflichtung zur Wahrung des Ge-
schiftsgeheimnisses.

) Sie verstdf3t gegen eine vertragliche oder andere Verpflich-
tung zur Beschrinkung der Nutzung des Geschiftsge-
heimnisses.

4. Die Erlangung, Nutzung oder Offenlegung ecines
Geschiftsgeheimnisses ist auch als rechtswidrig anzuschen,
wenn die Person im Zeitpunkt des Exrwerbs, der Nutzung oder
Offenlegung aufgrund der Umstinde wusste oder wissen
musste, dass das Geheimnis direkt oder indirekt von einer
Person erlangt wurde, die das Geheimnis 1.S.v. Abs. 3
unrechtmifig erlangt, genutzt oder offenbart hat.

5. Das Herstellen, Anbieten oder Inverkehrbringen von rechts-
verletzenden Produkten oder die Einfuhr, Ausfuhr oder Lage-
rung von rechtsverletzenden Produkten fiir diese Zwecke stellt
cbenfalls eine rechtswidrige Nutzung eines Geschifts-
geheimnisses dar, wenn [...].

Art. 4 Ausnahmen

Die Mitgliedstaaten stellen sicher, dass die Inanspruchnahme
der in dieser Richtlinie vorgesehenen Malinahmen, Verfahren
und Rechtsbehelfe abgelehnt wird, wenn der angebliche
Erwerb bzw. die angebliche Nutzung oder Offenlegung des
Geschiftsgeheimnisses in einer der folgenden Situationen
erfolgt ist:

a) [MeinungsiuBerung und Informationsfreiheit]; b) [Whistle-
Blowing]; ¢) [Gewerkschaften]; d) gestrichen;

e) zum Schutz eines durch das Unionsrecht oder das
cinzelstaatliche Recht anerkannten legitimen Interesses.
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Auf den Punkt gebracht ...

Wer verhindern will, dass eine heute gemachte Erfindung durch die Umsetzung der
RL — sei es 2018 oder 2020 — den angeblich immerwihrenden Schutz als Know-how
verliert, dann aber mangels Neuheit auch nicht mehr patentiert werden kann, sollte
sich tber die anstehende Reform schon heute Gedanken machen.
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