H

UNIVERSITAT@OSNABRUCK

Know-how & Reverse Engineering

UNNERSITAT@OSNABRUCK

Gliederung

Prof. Dr. Mary-Rose McGuire ©

Muster Titelfolie

Know-how & Reverse Engineering

Uberblick tiber den RL-Vorschlag
Praxisbeispiel: Reverse Engineering
Unterschiede: geltendes Recht v. Richtlinie
Know-how-Schutz de lege ferenda

o kw0 DN~

Zusammenfassung & Ausblick



UNNERSITAT@OSNABRUCK

Gliederung

Vorschlag fiir eine Richtlinie
tiber den Schutz vertraulichen
Know-hows und vertraulicher
Geschiftsinformationen
(Geschéftsgeheimnisse) vor
rechtswidrigem Erwerb sowie
rechtswidriger Nutzung und
Offenlegung

18.12.2015, 2013/0402 COD

Prof. Dr. Mary-Rose McGuire ©

UNIVERSITAT@OSNABRUCK

1. Einleitung

»Einheitliche Grundlage fiir den
Schutz von
Geschéftsgeheimnissen:
Zukunftstraum oder Albtraum? “

Gaugenrieder, BB 2014, 1987
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Die geplante RL im Uberblick

Gegenstand und Anwendungsbereich

Art. 1 ,Mindestharmonisierung“
Art. 2 Begriffsbestimmungen

Art. 2a rechtmalige Handlungen
Art. 3 unberechtigte Handlungen
Art. 4 gerechtfertigte Handlungen

MaBnahmen, Verfahren, Rechtsbehelfe

Art. 5  Effizienz & Verhaltnismaligkeit
Art. 6  Missbrauchliche Klage

Art. 7 Befristung”

Art. 8  Prozessuale Mindeststandards
Art. 9 f. Vorlaufige Mallnahmen

Art 11 ff. Rechtsfolgensystem

Die geplante RL zum Schutz von Know-how
Zentrale Anderungen im Vergleich zum status quo

herrschende Meinung

= Definition des Begriffs ,Know-how“?

= Ausnahmen, bspw. Reverse Engineering
= Verfahrensrecht: spezifische Malkhahmen

Auflerdem Auswirkungen auf:

= Definition des Schutzzwecks

= Bestimmung des Schutzgegenstands
= Schutzvoraussetzungen

= Qualifikation: Anknlpfung im IPR

=> Potential der RL fiir Reform des materiellen Rechts
wird unterschétzt.



UNNERSITAT@OSNABRUCK

2. Praxisbeispiel

Art. 6 Rom Il VO
Unlauterer Wettbewerb

(2) Beeintrdchtigt ein unlauteres
Wettbewerbsverhalten aus-
schlielllich die Interessen eines
bestimmten Wettbewerbers,
ist Art. 4 anwendbar.

Art. 4 Rom Il VO
Allgemeine Kollisionsnorm

(1) Soweit in dieser VO nichts
anderes vorgesehen ist, ist auf
ein aullervertragliches
Schuldverhéltnis aus
unerlaubter Handlung das
Recht des Staates
anzuwenden, in dem der
Schaden eintritt, unabhéngig
davon, in welchem Staat das
schadensbegriindende Ereignis
oder indirekte Schadensfolgen
eingetreten sind.
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2. Praxisbeispiel

, TRIPS is silent on reverse
engineering.; it neither requires
nor sanctions a reverse
engineering privilege*“
Samuelson/Scotcher,
Yale Law Journal 2002, 1576

»With manufactured goods
much of the know-how required
to make the goods remains
within the factory when the
products go to market, so that
reverse engineering can only
capture some of the know-how
required to make the product.”

Samuelson/Scotcher,
Yale Law Journal 2002, 1579
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Reverse Engineering

Das franzosische Pharmaunternehmen F erwirbt
ein Konkurrenzprodukt des Mitbewerbers A auf dem
franzosischen Markt und lasst es von seiner
hausinternen Forschungsabteilung analysieren und
rekonstruieren.

Auf dieser Basis verbessert F seinen eigenen
Herstellungsprozess und vertreibt anschliefend seine
Produkte ausschlieflich in Frankreich.

Das deutsche Unternehmen D, das den
Herstellungsprozess entwickelt hat, verklagt F wegen
Verletzung der § 17 ff. UWG vor dem LG Frankfurt.

= Haftet F auf Unterlassung, Beseitigung und
Schadensersatz nach deutschem Recht?

Reverse Engineering

Argumente fur die Verantwortlichkeit F

= Know-how des D ist nach §§ 17 ff. schutzfahig

= Durch Handlung des F wird das Know-how (auch)
in Deutschland beeintrachtigt

= § 17 UWG verweist explizit auf § 5 Nr. 7 StGB

= Kommissionsbegrundung zu Art. 6 || Rom-ll

Gegen die Anwendung deutschen Rechts spricht
= Schutz von Know-how ist policy-Entscheidung
= Ziel des level playing field

= Mangel an Rechtssicherheit

= Anwendung deutschen Rechts fiihrt zu
Wertungswiderspriichen
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3. Vergleich

UWG-Reform
2. Gesetz zur Bekdmpfung der
Wirtschaftskriminalitat 1986

Studie MARKT 2011/128/D, 2.

Deutsches Recht v. EU-Richtlinie

Schutzzweck
nach UWG

Schutz des Unternehmens (Gewerbebetrieb)

= Abwehr (auslandischer) Wirtschaftsspionage
,Effective legal protection

encourages efficiency and
circulation of innovative
information:

1) trade secrets serve as a
partial substitute for excessive

Know-how-Richtlinie
= Foérderung von Innovation

investments in physical = Vermeidung von unnétigen / Ubertriebenen
security; GeheimhaltungsmalRnehmen

(2) trade secrets law facilitates =, Privatsphare“ des Unternehmens vor Marktreife
disclosure in contract

negotiations.“

=> Praktische Bedeutung: Reverse Engineering
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3. Vergleich Deutsches Recht v. EU-Richtlinie

Schutzvoraussetzungen

nach UWG

= unternehmensbezogene Information
= nicht offenkundig

= Geheimhaltungsinteresse

= wirtschaftlich legitim

Art. 39 TRIPS

Know-how-Richtlinie

=  Geheimnis
= wirtschafltichen Wert
= Geheimhaltungsmalnahmen

=> Praktische Bedeutung: Reverse Engineering

Prof. Dr. Mary-Rose McGuire ©
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3. Vergleich

,Deswegen verlieren die in
einer Maschine verkérperten
Betriebsgeheimnisse ihren
Schutz, wenn man sie durch
Zerlegung der Maschine
erkennen kann und die
Maschine ohne jegliche
vertragliche Beschrédnkung der
Nutzung an Dritte ausgeliefert
wird “

OLG Disseldorf OLGR 1999, 5

,Fortschritte im Bereich des
Reverse Engineering sollen
deshalb zu Lasten des

Geheimnisinhabers gehen “

Koéhler/Bornkamm, § 17 Rn. 7a
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3. Vergleich

UWG-Tatbestand:

Unbefugte Sich-Verschaffen
oder Sichern einer
.Verfestigung“ durch bestimmte
Tatmittel

Richtlinie:
Erwerben, Nutzen, Offenbaren

BGH 25.1.1955 — Diicko
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Deutsches Recht v. EU-Richtlinie

Schutzvoraussetzungen

Geheimnis nach UWG

= nicht offenkundig = nicht leicht zuganglich

= Zuganglichkeit = Kenntnismoglichkeit ohne
groRere Schwierigkeiten und Opfer

= zulassiges reverse engineering = Schutzhindernis

Geheimnis nach Know-how-Richtlinie

nicht offenkundig = nicht ohne weiteres zuganglich
Zuganglich = tatsachliche Kenntnis

= zulassiges reverse engineering = Schranke

=> Schutz nach der RL ist tatsdchlich weiter als nach
geltendem deutschen Recht

Deutsches Recht v. EU-Richtlinie

Schutzgegenstand

Know-how-Schutz nach UWG

= Verhaltenssteuerung

= Normadressat Tater

= Verbot kleinteiliger Tatbestande (nicht
analogiefahig)

= Anspruche: Umweg Uber § 823 Abs. 2 BGB

Know-how-Schutz nach Richtlinie

= Bestimmung/Zuordnung einer Schutzposition
= Normadressat Geheimnistrager

= Tatbestand: Erwerb, Nutzung, Offenbarung

= Anspriche: Unterlassung, Beseitigung, SE

=> Schutz nach der RL ist stdrker ausgeprégt.
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3. Vergleich
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3. Vergleich
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Deutsches Recht v. EU-Richtlinie

Lauterkeitsrecht oder Geistiges Eigentum ?

Klassisches Lauterkeitsrecht
= Verhaltenssteuerung

= subjektiver Vorwurf (unfair, unlauter, sittenwidrig)

= Aktivlegitimation: Mitbewerber
= Rechtsfolgen: SE nach § 249 ff BGB
= Verjahrung 6 Monate

Klassische Schutzrechte

= Zuordnung als absolutes Recht

= objektiver Eingriff (Verschulden nur fur SE)
= Aktivlegitimation: Rechtsinhaber

= Rechtsfolgen: dreifache Schadensberechnung
= Verjahrung: nach BGB

=> Know-how schon de lege lata kein klarer UWG-TB

Deutsches Recht v. EU-Richtlinie
Lauterkeitsrecht oder Geistiges Eigentum ?

Klassisches Lauterkeitsrecht

= Verhaltenssteuerung
= subjektiver Vorwurf (unfair, unlauter, sittenwidrig)
= Aktivlegitimation: Mitbewerber

= Rechtsfolgen: SE nach § 249 ff BGB
= Verjahrung 6 Monate

Rechte des Geistigen Eigentum s

= Zuordnung (aber nicht als absolutes Recht!)
= objektiver Eingriff (Verschulden nur fur SE)
= Aktivlegitimation: Rechtsinhaber

= Rechtsfolgen: dreifache Schadensberechnung
= Verjahrung: nach BGB

=> Know-how nach RL ist IP-ish (A. Ohly)
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3. Vergleich

Kommissionsbegriindung

LAbsatz 2 behandelt Falle, in
denen ein unlauteres
Wettbewerbsverhalten auf
einen bestimmten
Wettbewerber abzielt, etwa bei
der Abwerbung von
Angestellten, bei Bestechung,
Industriespionage, Preisgabe
eines Geschaftsgeheimnisses
oder einer Anstiftung zum
Vertragsbruch.“

Entwurf Rom Il VO 2003, 18
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4. Reformbedarf

Art. 1 Abs. 2 RL-E

Die Mitgliedstaaten kénnen im
Einklang mit den Bestim-mun—
gen des Vertrags einen weiter—
gehenden als den nach dieser
RL erforderlichen Schutz von
Geschéftsgeheimnissen vor
rechtswidrigem Erwerb,
Nutzung und Offenlegung
vorsehen, sofern gewéhrleistet
ist, dass

Art. 2a

Art. 4,

Art. 5,

Art. 6 Abs. 1,

Art. 7,

Art. 8 Abs. 1i, Abs. 3 und 4,
Art. 9 Abs. 2,

Art. 10,

Art. 12 und

Art. 14 Abs. 3

eingehalten werden.
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Deutsches Recht v. EU-Richtlinie

Qualifikation im IPR

Lauterkeitsrecht nach Art. 6 Rom Il VO

= Allgemeine Regel: Marktorprinzip

= Verletzung von Know-how ist bilateraler Verstol}
= Verweis auf allgemeine Kollisionsnorm

= Art. 4: MalRgeblich ist Eintritt des Primarschadens
= nach h.L: Vermdgen = Sitz des Opfers

Geistiges Eigentum Art. 8 Rom Il VO

= Schutzlandprinzip
= grenzUberschreitende Sachverhalte: Mosaikprinzip

= Art. 8 respektiert Wertentscheidung des
Gesetzgebers und schafft Rechtssicherheit

Deutsches Recht de lege ferenda

Harmonisierungspflicht?

*= RL grundsatzlich Mindestharmonisierung (Art. 1)

= Begriffsbestimmungen verbindlich

= weiterreichender Schutz grundséatzlich zulassig

= aber: darf die Ausnahmen in Art. 4 nicht
unterlaufen

= Mindeststandards im Verfahrensrecht (Art. 8)

= Rechtsfolgensystem muss neu geregelt werden

Regelungstechnik & Regelungsort

= Konzeption der RL sorgt fir Wertungskonsistenz
= Recht des Geistigen Eigentums im objektiven Sinn
= genuin zivilrechtliche Regelung vorzugswurdig

= Sonderschutzgesetz?
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5. Zusammenfassung

»A number of scholars suggest
that conceiving of trade secrets
as property rights will lead to
stronger protection ...

In fact | suggest that conceiving
trade secrets as IP rights has
the opposite effect: it
encourages courts to focus on
the requirements and limits of
trade secret law*

Lemley, in Dreyfus (2013), 138
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Quellen
Vorschlag fiir eine Richtlinie tUber
den Schutz von geheimem Know-
how und nicht offenbarten
Geschaftsinformationen
(Geschaftsgeheimnisse) gegen
unberechtigten Erwerb, Nutzung und
Offenbarung
28.11.2013, COM(2013)813 final
Allgemeine Ausrichtung
Vorschlag fir eine Richtlinie ber
den Schutz von vertraulichem Know-
how und vertraulicher
Geschaftsinformation (Geschaftsge-
heimnisse) vor rechtswidrigem
Erwerb sowie rechtswidriger Nutzung
und Offenbarung
19.5.2014, 9870/14

Proposal for a Directive on the
protection of undisclosed know-how
and business information (trade
secrets) against their unlawful
acquisition, use and disclosure -
Analysis of the final compromise text
with a view to agreement

18.12.2015, 15382/1/15 Rev.1
Stellungnahme der GRUR
19.3.2014
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Vergleich deutsches Recht v. Richtlinie

Wertungswiderspriiche & Defizite

= Protektionistischer Ansatz

= Ausdehnung tber § 5 Nr. 7 StGB problematisch

= Mangelnde Prazision des Schutzgegenstands:
Wissen statt Geheimnis

= Vermengung von §§ 17 ff. und §§ 3, 4 UWG

= Anknupfung an Sitz widerspricht Art. 4 Abs. 1

Potential der RL fiir konsistente Regelung

= Schutzzweck: Innovationsférderung

= Schutzgegenstand: Geheimnissphare

= Schutzvoraussetzungen: Art. 39 TRIPS

= Qualifikation: Recht des Geistigen Eigentums

= Schutz wird (hoffentlich) nicht stérker, aber besser
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